Seguridad de la informacion

Seguridad

en el trabajo
remoto

La situacion actual nos impide estar de manera presencial en nuestro
lugar de trabajo, sin embargo tenemos la oportunidad para trabajar de
forma remota utilizando herramientas de teletrabajo las cuales nos
permiten realizar la mayoria de nuestras actividades laborales desde
nuestro hogar.

Consejos =

A continuacion te damos algunos consejos
para teletrabajo de forma segura:

Reliza tus reuniones utilizando las herramientas de
comunicacion corporativas. Nuestro Banco posee aplicaciones
como Microsoft Teams, las cuales aseguran que tus
reuniones sean privadas y seguras.

Siempre utiliza contrasenas fuertes para proteger el ingreso
a los sistemas del Banco y/o personales, asi evitaras que
personas malintencionadas pueden adivinarlas.

En los dispositivos personales como celular o tabletas siempre
utiliza soluciones de proteccion como; antivirus, pin o
contrasena de acceso, e instala app solo de las tiendas
autorizadas.

Utiliza conexiones seguras para la red de trabajo, las
conexiones VPN son una forma segura de conectarte a lared
del Banco, recuerda, no debes compartir tus credenciales con
nadie.
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Cuidado con el phishing, siempre debes estar alerta si
recibes un correo de una direccion desconocida, con una
direccién URL o con un adjunto extrano que no esperas recibir,
no lo abras, o ingreses a los enlaces adjuntos, no descargues o
abras archivos adjunto, y sobre todo, no ingreses tus
credenciales de correo, si recibes correos sospechosos
reportarlo al area de Seguridad de la Informacion.

Si utilizas tu computadora personal para acceder a tus
servicios de correo electrénico corporativo, asegurate de
mantener actualizado el antivirus y sistema operativos.

No conectes memorias USB personales en la
computadora del banco, recuerda que son una posible
puerta a las infecciones de malware, y podrias danar tu
herramienta de trabajo.

Si recibes mensajes en tu WhatsApp con contenido
sospechoso como ser enlaces, videos, o imagenes de
contactos que no conoces, no los abras ni los compartas,
mejor eliminalos. Algunos mensajes pueden tener malware
que busca robar tu informacion personal y credenciales de
diferentes servicios, como correo o redes sociales, obtener
acceso a tus contactos, fotos, videos etc.

Manténte atento ya que te estaremos compartiendo mas
informacion practica vy util para hacer de tu hogar un lugar
adecuado para trabajar eficientemente.
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