Es un tipo de ataque cibernético
que permite al atacante suplantar
tu identidad con el propdsito de
obtener una tarjeta SIM con tu
mismo numero de teléfono.

Tu ndmero celular es
comunmente utilizado para
recibir cddigos de verificacién, o
validar el ingreso a ciertas
plataformas, vy lo que buscan los
delincuentes es acceder a estos
codigos para robar nuestras
cuentas digitales: banca online,
correo electronico, redes
sociales, etc.




El delincuente obtiene los datos
personales de las victimas (fotos, copias de
identidad, etc) buscando en redes sociales,

phishing, aplicaciones maliciosas, etc

Con esta informacion el delincuente
comienza a realizar el plan para hacerce
pasar por la victima ante la compania
telefonica.

¢Como funciona el
SIMsSwapping? J

La victima notara primero que el celular

perdié cobertura y que no tiene acceso

a sus cuentas de correo, redes sociales,
o banca electronica.

El delincuente engafa a la compania
telefonica para que le cambien o
dupliquen la tarjeta SIM.

El delincuente ahora puede hacer llamadas,
enviar mensajes de texto, y asi tratar de
conseguir acceso a cuentas de correo,
redes sociales e incluso, banca electronica.




Consejos para prevenir el

SIMswapping?

Si sospechas que eres victima de Sim Swapping

Contacta tu compariia moévil para bloquear tu numero de
teléfono, luego contacta a tu banco y gestiona el cambio de
credenciales de tu banca online
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La principal forma para averiguar si su SIM card
esta siendo clonada es si tu celular se queda sin
linea y dejan de funcionar distintos servicios como
las llamadas v los datos mdviles.



/Y iQUE NO TE ENGANEN! /1

Si no compartes el usuario
y contraseiia de tu
banca en linea, es

IMPOSIBLE

que te hagan fraude

Reporta cualquier intento al

¢ 2280-1010

'OAR TU INFORMACION BANCARlAj
’ Ir:as DAR ACCESO A TU DINERD

Visita www.bancatlan.hn para mas consejos de seguridad



