Seguridad de la informacion

Phishing

(Suplantacion
de Identidad)

[ ~4 Es cuando alguien se hace pasar por una
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- = 7 conocida, banco, organismo, etc... con el
P Is Ing. fin de robarte informacién personal.

;Que buscan robar?

Informacion financiera como numeros de tarjeta de crédito y numeros de seguridad,
claves de acceso a sitios bancarios.

Nombre de usuarios de cuentas de servicios como Netflix, Facebook u otra red social.
Datos personales como numeros de teléfono, direccion de correo, etc.

:Como funciona?

Recibes en tu buzén de entrada un correo que suplanta la identidad de una empresa y
contiene un enlace a un sitio falso, o un archivo adjunto infectado (ese archivo
suele llegar en formato Word, Excel, pdf). Si ingresas al enlace se te pedira realizar una
accién como: completar un formulario con tus datos. Esa informacion es aprovechada
para robar tu dinero o vender tus contrasenas.

;Como
protegerte?

e Presta atencion a la direccién remitente del correo v a la forma en que esta redactado.

e Desconfia de qué informacion te solicitan.

® Recuerda que ningun banco o plataforma digital te pedira que modifiques tus datos
personales a través del correo sin que tu lo hayas solicitado.

En caso de haber caido en engaiio,
favor cambiar tus credenciales de
acceso

Algunos ejemplos de Phishing que
han ocurrido en los ultimos meses:
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Actualiza tu informacion de
Pagﬂ Cepyright Infringement
Hola, Lara:
Tenemos problemas con tu informacion de
facturacion actual. Vamos a volver a intentarlo pero,
mientras tanto, podrias actualizar tu informacion de el : e

iMecasitas ayuda? Estamos a tu servicio. Visita al
Cantra de ayuda o ponte &n CONACD CON NOEOINS
ahora.
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